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1. Hoe gaat de Yes We Can Healthcare Group
om privacy en informatiebeveiliging?

Bij de Yes We Can Healthcare Group (YWCHG) zetten we ons iedere dag in om een veilige en
betrouwbare omgeving te bieden aan onze fellows, bewoners en hun families. Dit doen we niet
alleen op het gebied van zorg, maar ook als het gaat om de bescherming van persoonsgegevens
en het waarborgen van privacy.

Wij vinden het belangrijk dat iedereen die in contact komt met één van onze organisaties, of het
nu gaat om een aanmelding, contactmoment of daadwerkelijk in behandeling zijn, erop kan
vertrouwen dat zijn of haar gegevens in veilige handen zijn. Daarom nemen we het
verantwoordelijk omgaan met privacy- en datagegevens heel serieus.

Het bestuur van de YWCHG is verantwoordelijk, met ondersteuning van het team Beleid en ICT.
Waar nodig schakelen we externe experts in, bijvoorbeeld om risico’s goed in kaart te brengen.
Elk jaar actualiseren we onze risico-inventarisatie en passen we ons beleid aan wanneer dat nodig
is. Dit doen we als onderdeel van de jaarlijkse managementbeoordeling in het kader van onze ISO
9001 en ISO 27001 certificeringen.

Onze uitgangspunten en werkwijzen zijn vastgelegd in heldere documenten, zoals het
privacyreglement en het beleidsdocument Kwaliteit & Security. Deze documenten zijn
transparant en opvraagbaar. Daarnaast ziet onze Functionaris Gegevensbescherming toe op de
naleving ervan. Binnen alle onderdelen van de YWCHG geldt dit beleid voor de verwerking en
bescherming van gegevens, of dat nu op papier gebeurt of digitaal. Zo zorgen we samen voor een
organisatie waarin respect, vertrouwen en veiligheid centraal staan.
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2. Uitleg van definities in dit document

Bij de YWCHG vinden we het belangrijk dat iedereen begrijpt waar we het over hebben. Daarom
leggen we hieronder uit wat we precies bedoelen met de belangrijkste begrippen in dit reglement.

Persoonsgegevens — Dit zijn alle gegevens die direct of indirect iets zeggen over een persoon.
Denk aan een naam, geboortedatum, telefoonnummer of behandelplan.

Verwerking van persoonsgegevens — Alles wat we met persoonsgegevens doen. Bijvoorbeeld het
verzamelen, opslaan, aanpassen, bekijken, delen, beveiligen of verwijderen ervan, of dit nu
digitaal of op papier gebeurt.

Cookie - Een klein digitaal bestandje dat bij het bezoeken van onze website wordt opgeslagen op
jouw computer of telefoon. Hiermee zorgen we dat de site goed werkt en soms onthouden we
hiermee je voorkeuren.

Medewerker - ledere collega die betrokken is bij het verwerken van persoonsgegevens. Meestal
gaat het om een behandelaar, iemand van de zorgadministratie of het secretariaat.

Bewerker - Een partij buiten de YWCHG die in onze opdracht en onder onze verantwoordelijkheid
persoonsgegevens verwerkt. Denk aan een extern onderzoeksbureau of een auditor die onze
kwaliteit toetst.

Fellow (bewoner) - De jongere die bij ons in behandeling is (geweest). Ook ouders of verzorgers
kunnen als ‘datasubject’ worden gezien, omdat we ook gegevens van hen verwerken. Zij hebben
net als fellows bepaalde rechten rondom hun gegevens.

Derde - ledereen die niet direct betrokken is bij de zorg of het verwerken van persoonsgegevens
binnen de YWCHG. Bijvoorbeeld een andere zorgverlener die informatie ontvangt.

Toestemming - Als iemand duidelijk en bewust toestemming geeft om zijn of haar gegevens te
gebruiken. Dat betekent vrijwillig, goed geinformeerd en specifiek.

Autoriteit Persoonsgegevens (AP) - De landelijke toezichthouder die in de gaten houdt of we
zorgvuldig omgaan met persoonsgegevens. Deze instantie mag ook ingrijpen als dat nodig is.

Datalek - Als er iets misgaat waardoor persoonsgegevens onbedoeld op straat komen te liggen of
verkeerd worden verwerkt. Denk aan een verloren laptop, een verkeerd verzonden e-mail of
onbevoegde toegang tot gegevens.

Beveiligingslek - Een incident waarbij iemand zonder toestemming toegang krijgt tot systemen of
gegevens. Bijvoorbeeld door een hack of technisch probleem.
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3. Goede en veilige verwerking van gegevens

3.1 Hoe gaan we bij de YWCHG om met persoonsgegevens?
We verwerken bij de YWCHG persoonsgegevens alleen:
1. Met een concreet, gerechtvaardigd doel en niet meer dan nodig;
2. Met toestemming van de fellow/bewoner of diens vertegenwoordiger.
In de meeste gevallen verwerken we gegevens omdat:
e Deze nodig zijn om een goede behandeling te kunnen bieden;
¢ We moeten voldoen aan een wettelijke verplichting;
¢ We willen voorkomen dat iemands gezondheid ernstig in gevaar komt;
e Ze nodig zijn voor een publieke taak of de financiering van de zorgverlening;

e Hetzowel in het belangis van de Yes We Can Healthcare Group of een derde partij, als in
het belang van de persoon van wie de gegevens worden verwerkt.

Soms verwerken we ook gegevens, zoals informatie over gezondheid, geloofsovertuiging, ras,
politieke gezindheid, seksuele voorkeur of strafrechtelijke gegevens. Dit doen we alleen als het
nodig is om de juiste behandeling en begeleiding te kunnen bieden. In die gevallen kijken we extra
zorgvuldig of dit echt noodzakelijk is voor het welzijn van de fellow/bewoner.

Een aanmelding kan gedaan worden door een toekomstige fellow/bewoner, maar ook door een
derde (ouder/verzorger of andere hulpverlener). Bij de aanmelding wordt toestemming gevraagd
om de bij de aanmelding opgevraagde gegevens én de voor screening op te vragen gegevens te
mogen verwerken. Er wordt vanuit gegaan dat een derde die informatie over de fellow/bewoner
toestemming heeft gekregen om de informatie over de fellow/bewoner te delen voor de
aanmelding.

3.2 Waarom beveiligen we persoonsgegevens?

De YWCHG beveiligt persoonsgegevens tegen verlies, onjuistheden, enige vorm van
onrechtmatige toegang, onnodige opslag of verwerking. Daarbij kijken we zorgvuldig naar wat
technisch mogelijk is, wat het kost en welke risico’s er spelen. Zo maken we telkens een
weloverwogen keuze om de veiligheid van gegevens te waarborgen, voor iedereen.

3.3 Wie mag persoonsgegevens verwerken?

Alleen collega’s die daarvoor geautoriseerd zijn, mogen persoonsgegevens inzien en verwerken.
We werken met duidelijke toegangsrechten, zodat iedereen alleen bij de informatie kan die nodig
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is voor zijn of haar werk. Daarnaast hebben al onze collega’s een verklaring van geheimhouding
ondertekend. Dat geldt ook voor stagiaires of andere externen die (tijdelijk) werkzaam zijn.

3.4 Worden gegevens verwerkt door een (externe) bewerker?

Ja, soms schakelen we externe partijen in om persoonsgegevens voor ons te verwerken. In die
gevallen maken we duidelijke afspraken in een bewerkersovereenkomst. Zo leggen we precies
vast wat er mag gebeuren met de gegevens, wie waarvoor verantwoordelijk is en wat er gebeurt
bij schade. Als er iets misgaat, is de bewerker aansprakelijk. De beoordeling van die
aansprakelijkheid ligt bij de verzekeraar of de rechter.

3.5 Wie is aansprakelijk bij schade door een datalek?

De YWCHG is in beginsel verantwoordelijk en aansprakelijk voor schade als blijkt dat we niet
voldoende hebben gedaan om te voldoen aan de Algemene Verordening Gegevensbescherming
(AVG), waaronder de beveiligingseisen zoals beschreven in artikel 13 van deze wet.

3.6 Wanneer mogen gegevens worden verstrekt voor wetenschappelijk onderzoek of
statistiek op het gebied van de volksgezondheid?

Soms dragen onze gegevens bij aan wetenschappelijk onderzoek of statistiek op het gebied van
de volksgezondheid. Dat doen we alleen als het écht nodig is en zorgvuldig gebeurt. De YWCHG
maakt in dat geval duidelijke, schriftelijke afspraken met de onderzoeker. Daarin staat onder
andere welke maatregelen worden genomen om de privacy van fellows/bewoners te beschermen.

Gegevens worden alleen gedeeld als het onderzoek bijdraagt aan het algemeen belang, het niet
mogelijk is om het onderzoek uit te voeren met volledig anonieme gegevens en de gegevens niet
onredelijk ingrijpen in de persoonlijke levenssfeer van de fellow/bewoner. Gegevens worden alleen
met toestemming ter beschikking gesteld, tenzij dit in redelijkheid niet mogelijk is.

3.7 Geldt er een geheimhoudingsplicht?

Persoonsgegevens worden bij de YWCHG alleen verwerkt door mensen die wettelijk of
contractueel verplicht zijn om vertrouwelijk met informatie om te gaan. Wanneer wij gegevens
verstrekken aan derden, volgen wij de richtlijnen van de Nederlandse GGZ, zoals vastgelegd in de
Wegwijzer Beroepsgeheim in Samenwerkingsverbanden en de Handreiking Beroepsgeheim. Zo
blijven we bouwen aan veilig samenwerken, in vertrouwen en met respect.

3.8 Hoe worden persoonsgegevens bewaard bij de YWCHG?

Bij de YWCHG zorgen we ervoor dat persoonsgegevens veilig worden opgeslagen. We doen dit op
een manier die voldoet aan alle geldende wetten en regels, maar vooral ook aan onze eigen hoge
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standaarden voor zorgvuldigheid en betrouwbaarheid. Zo beschermen we de gegevens van onze
fellows, bewoners, hun families en onze collega’s tegen verlies, misbruik of ongewenste toegang.

3.9 Hoe lang worden persoonsgegevens bewaard?

De YWCHG bewaart persoonsgegevens niet langer dan nodig is. Alleen wanneer het écht van
waarde is, bijvoorbeeld voor wetenschappelijk, statistisch of historisch onderzoek, kunnen
gegevens in geanonimiseerde vorm langer worden bewaard.

Voor medische gegevens geldt een wettelijke bewaartermijn van twintig jaar, zoals bepaald in de
Wet op de Geneeskundige Behandelovereenkomst (WGBO). In ons Register Gegevensverwerking
hebben we overzichtelijk vastgelegd hoe lang we verschillende soorten gegevens bewaren.

Camerabeelden, zoals beveiligingscamera’s of in de waakkamers, zijn uitsluitend bedoeld voor
live-observatie en worden binnen uiterlijk twee weken automatisch gewist.

3.10 Wat doet de YWCHG bij een datalek?

Als ertoch iets misgaat, bijvoorbeeld doordat persoonsgegevens per ongeluk toegankelijk worden
voor onbevoegden, dan spreken we van een datalek. Bij de YWCHG nemen we dit soort situaties
uiterst serieus. We volgen de Beleidsregels Meldplicht Datalekken van de Autoriteit
Persoonsgegevens (AP). Als het datalek (mogelijk) nadelige gevolgen heeft voor de privacy van
de betrokkene(n), melden we dit bij de AP.

Is er een kans dat de persoonlijke levenssfeer van een fellow, bewoner, collega of andere
betrokkene wordt geschaad? Dan brengen we diegene daarvan op de hoogte. Zo blijven we open,
eerlijk en bereidwillig, precies zoals we dat beloven.
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4. Rechten: Wat mag jij van de YWCHG verwachten?

4.1 Wordt er zomaar informatie opgevraagd?

Bij de YWCHG zijn we altijd open over waarom we persoonsgegevens opvragen. Als we informatie
nodig hebben van een fellow, bewoner of iemand anders, leggen we duidelijk uit wie de gegevens
opvraagt, waarvoor ze worden gebruikt en waarom dat nodig is. We vertellen ook welke rechten je
hebt en hoe je daar gebruik van kunt maken.

De YWCHG hoeft iemand niet te informeren over een verstrekking als het informeren onmogelijk
blijkt, het onevenredige inspanning kost of als de verstrekking op grond van wet- en regelgeving
verplicht is. In dat geval laten we weten dat we verplicht zijn om gegevens vast te leggen of te
verstrekken, én op basis van welke wetgeving dat gebeurt.

4.2 Mag je je medisch dossier inzien of een kopie krijgen?

Ja, in veel gevallen heb je recht op inzage of een kopie van je medisch dossier of
begeleidingsdossier. Deze kun je aanvragen per mail via je behandelcodrdinator/begeleider of via
het contactformulier op onze website.

+ Ben je fellow/bewoner, of was je als ouder de wettelijk vertegenwoordiger toen je kind
jonger dan 16 was? Dan kun je via de behandelcoérdinator of nazorgcounselor om inzage
of een kopie vragen van je medisch of begeleidingsdossier.

e QOuders van fellows/bewoners tot 16 jaar kunnen ook inzage vragen van het medisch of
begeleidingsdossier van hun kind, mits de fellow/bewoner in een schriftelijke en
ondertekende verklaring aangeeft hier geen bezwaar tegen te hebben. Tijdens de
behandeling worden ouders — ongeacht de leeftid — met toestemming van de
fellow/bewoner op hoofdlijnen geinformeerd over de voortgang.

e Als ouder, verzorger of partner kun jij als deelnemer van het ouder/partnerprogramma
inzage vragen in de gegevens die betrekking hebben op jouzelf. Een fellow/bewoner kan
geen inzage krijgen in de rapportages over zijn/haar ouders, verzorgers of partners.

Voor elk inzageverzoek controleren we jouw identiteit via een wettig identiteitsbewijs en de
toestemmingsverklaring. Zo weten we zeker dat we gegevens met de juiste persoon delen. Je
ontvangt de inzage of de kopie binnen vier weken.

De YWCHG kan inzage (tijdelijk) weigeren als het schadelijk zou kunnen zijn voor de gezondheid
of het welzijn van de fellow/bewoner, als het de privacy van iemand anders schaadt of als er
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zorginhoudelijke redenen zijn om het dossier alleen samen met een behandelaar of begeleider in
te zien. In het geval van (een vermoeden van) kindermishandeling, kunnen ouders de toegang tot
het medisch dossier van hun kind worden ontzegd. (Gescheiden) ouders hebben bovendien geen
inzage in informatie over elkaar.

4.3 Kan ik inzage krijgen in het ouder/partnerprogramma?

Alleen ouders, verzorgers of partners die hebben deelgenomen aan het ouder/partner-
programma, kunnen een verzoek indienen om inzage te krijgen in de registraties die specifiek over
henzelf gaan. De gegevens gaan dus alleen over hun eigen deelname, niet over hun kind of andere
deelnemers. Op die manier zorgen we voor privacy, openheid én wederzijds respect.

4.4 Wat staat er in het medisch of begeleidingsdossier?

Het medisch of begeleidingsdossier bevat de informatie die nodig is om goede zorg te kunnen
bieden aan de fellow of bewoner. Niet alles wat wordt vastgelegd komt automatisch in dit dossier
terecht. De volgende gegevens maken géén onderdeel uit van het dossier en worden uiterlijk
zeven jaar na afronding van de behandeling gepseudonimiseerd of verwijderd:

o Werkdocumenten van behandelaren, psychiaters en verpleegkundigen;

e Registraties van coaches die toezichthoudende taken uitvoeren;

¢ Niet tot een persoon herleidbare gegevens uit onderzoeken, zoals metingen van
behandelmotivatie of tevredenheidsonderzoeken;

e Groepsverslagen waarin de fellow/bewoner zelf niet wordt besproken;

e Registraties van het ouder/partnerprogramma.

4.5 Kan ik iets laten aanpassen, aanvullen of verwijderen in mijn dossier?

Bij de YWCHG vinden we het belangrijk dat fellows en bewoners zeggenschap hebben over hun
gegevens. Als fellow/bewoner kun je via het contactformulier op de website vragen om:

o Een eigen verklaring toe te voegen aan je dossier;

o Gegevens te corrigeren als ze onjuist, onvolledig, niet relevant of in strijd met de wet zijn;
o Bepaalde gegevens af te schermen voor specifieke personen;

e Gegevens te vernietigen die zijn opgeslagen in het kader van de dossierplicht (WGBO).

Let op, niet alle gegevens kunnen zomaar worden verwijderd. Zo geldt het recht op vernietiging
niet voor administratieve of financiéle gegevens en niet tot de persoon herleidbare registraties die
zijn verzameld voor kwaliteitsverbetering of wetenschappelijk onderzoek.

Om te voorkomen dat informatie in verkeerde handen valt, vragen we bij elk verzoek het
documentnummer van een geldig identiteitsbewijs. Zo weten we zeker dat we de juiste persoon
helpen. Binnen vier weken laten we weten of, en op welke manier, we aan je verzoek kunnen
voldoen. Daarbij geven we altijd een duidelijke uitleg. Zowel het verzoek als onze beslissing
worden netjes vastgelegd in je dossier.
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Soms moeten we een verzoek tot vernietiging weigeren. Bijvoorbeeld als de wet het niet toestaat,
iemand anders (zoals een kind) er zwaarwegend belang bij heeft dat de gegevens bewaard blijven,
er een juridische procedure loopt of verwacht wordt of het dossier informatie bevat over
(vermoedens van) kindermishandeling en het kind nog geen 16 jaar is en wilsonbekwaam.

4.6 Kun je bezwaar maken tegen de verwerking van je gegevens?

Als fellow/bewoner kun je bezwaar maken tegen de verwerking van je persoonsgegevens,
bijvoorbeeld als deze worden gebruikt voor een publieke taak, in het belang van de YWCHG of een
derde partij. Zodra we jouw bezwaar ontvangen, kijken we daar zorgvuldig naar. Binnen vier
weken hoor je van ons of we het bezwaar gegrond vinden. Als dat zo is, stoppen we direct met de
verwerking van de betreffende gegevens.

4.7 Wie mag namens jou optreden bij het uitoefenen van informatierechten?

Als je twaalf jaar of ouder bent én wilsbekwaam, dan mag je zelf beslissen over wat er met jouw
persoonsgegevens gebeurt. Gaat het om gevoelige informatie, zoals gegevens over (vermoedens
van) kindermishandeling? Dan mag die alleen worden vernietigd met toestemming van een
wilsbekwame jeugdige van zestien jaar of ouder.

Ben je ouder dan achttien, maar kun je door omstandigheden niet zelf beslissingen nemen
(wilsonbekwaam), dan wijst de wet een vertegenwoordiger aan in deze volgorde:

Een curator of mentor;

lemand die jij schriftelijk hebt gemachtigd;
Je partner of levensgezel;

Of, als die er niet zijn, een kind, broer of zus.

el A N

Is er niemand beschikbaar of in staat om jou te vertegenwoordigen? Dan zorgt de YWCHG ervoor
dat er zo snel mogelijk een wettelijke vertegenwoordiger wordt aangewezen. Indien nodig
schakelen we daarvoor de rechter in. Zo ben je nooit alleen.

4.8 Melden we gegevensverwerkingen bij de Autoriteit Persoonsgegevens?

Ja, wanneer de wet dat vraagt, meldt de YWCHG de verwerking van persoonsgegevens bij de
Autoriteit Persoonsgegevens. We houden ons hierbij aan de geldende wet- en regelgeving en
zorgen dat we altijd transparant zijn over wat we met gegevens doen en waarom.

4.9 Hoe gaat de YWCHG om met cookies?

De websites van de YWCHG maken gebruik van cookies. Sommige zijn nodig om de website goed
te laten werken, deze plaatsen we altijd. Andere cookies, zoals voor statistieken, voorkeuren of
marketing, gebruiken we alleen als je daar zelf toestemming voor geeft. Waar mogelijk zorgen we
dat deze gegevens geanonimiseerd worden. Een volledig overzicht van welke cookies we
gebruiken, vind je in ons cookie statement op www.yeswecanclinics.nl/cookie-statement.

10
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4.10 Heb je een klacht over privacy of dit reglement?

We doen ons uiterste best om zorgvuldig met privacy om te gaan. Maar als je het gevoel hebt dat
dit niet goed is gegaan, of als je vragen of zorgen hebt, dan horen we dat graag. Je kunt een klacht
indienen via: functionarisgegevensbescherming@yeswecangroup.com. Samen zorgen we dat we
blijven leren, verbeteren en vertrouwen herstellen waar nodig.

5. Geldigheid privacyreglement YWCHG

Dit privacyreglement is geldig vanaf 1 januari 2025 en is voor iedereen in te zien via de websites
van de Yes We Can Healthcare Group. Voor vragen kun je terecht bij
functionarisgegevensbescherming@yeswecangroup.com.

11
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Bijlage — Overzicht Gegevensverwerkingen Yes We Can Clinics

Deze bijlage vormt onderdeel van het Privacyreglement 2025. Hierin staat per
hoofdcategorie van verwerking welke persoonsgegevens wij verwerken, op welke
grondslag, met wie gegevens worden gedeeld en hoe wordt omgegaan met eventuele
doorgifte buiten de EU.

1. Aanmelding en intake

o Categorie persoonsgegevens: NAW-gegevens, contactgegevens, BSN, medische
gegevens.

o Grondslag: uitvoering van de zorgovereenkomst; wettelijke verplichtingen
(WGBO, Jeugdwet, Zvw, Wmo).

e Ontvangers: verwijzers, zorgverzekeraars, onze EPD-leverancier.

e Internationale doorgifte: n.v.t.

2. Behandeling en rapportage

o Categorie persoonsgegevens: gezondheidsgegevens, behandelverslagen,
contactgegevens.

e Grondslag: uitvoering van de zorgovereenkomst; wettelijke dossierplicht.

e Ontvangers: behandelaren, zorgverzekeraars, bevoegde instanties (zoals
toezichthouders).

e Internationale doorgifte: n.v.t.

3. Incidenten en klachten (MIC)

o Categorie persoonsgegevens: NAW-gegevens, verzekeringsgegevens,
gezondheidsgegevens.

e Grondslag: wettelijke verplichting (Wkkgz).

¢ Ontvangers: Inspectie Gezondheidszorg, klachtencommissie.

e Internationale doorgifte: n.v.t.

4. Onderzoek en ROM

o Categorie persoonsgegevens: (geanonimiseerde of gepseudonimiseerde)
gezondheidsgegevens en behandeldata.

e Grondslag: gerechtvaardigd belang en, waar vereist, wettelijke rapportageplicht.

¢ Ontvangers: onderzoeksinstituten, financiers.

e Internationale doorgifte: n.v.t.
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6. Communicatie en PR

o Categorie persoonsgegevens: naam, e-mailadres.
e Grondslag: toestemming van de betrokkene.

7. Gebruik van overige internationale SaaS-diensten

e« Categorie persoonsgegevens: identificatie-, contact- en gebruikersgegevens
(afhankelijk van gebruikte modules).

e Grondslag: uitvoering overeenkomst / gerechtvaardigd belang.

e Ontvangers: Microsoft.

e Internationale doorgifte: ja, buiten de EU. Wij hebben maatregelen getroffen om
gegevensverwerking buiten de EU tot een minimum te beperken. Waar doorgifte
toch nodigis, gebeurt dit uitsluitend op basis van EU-
standaardcontractbepalingen (SCC’s) en aanvullende waarborgen.
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